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O problema da seguranca
e A segurancga deve considerar o ambiente externo do sistema e
proteger os recursos do sistema
e Intrusos (crackers) tentam quebrar a seguranca
e Ameaca é violacdo de seguranca em potencial
e Atague € atentativa de quebrar a seguranca
e Atague pode ser acidental ou malicioso

e Mais facil de proteger contra mau uso acidental do que malicioso

ViolagOes de seguranca

e Categorias
o Quebra de confidencialidade
o Quebrade integridade
o Quebrade disponibilidade
o Ameacade servigo
o Negacdo de servico

e Métodos

o Mascaragem (quebra de autenticagéo)
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o Ataque de reproducéao
» Modificacdo da mensagem
o Ataque do homem no meio

o Sequestro de sesséao

Ataques de seguranca padrao

Normal

communication

Masquerading

5

aracker

Man-in-the-middle

Niveis de medida de seguranca
e A segurancadeve ocorrer nos quatros niveis para ser eficaz:
o Fisico
o Humano
» Evite engenharia social, phishing, dumpster diving
o Sistema operacional
o Rede

e A seguranca é tao fraca quanto seu elo mais fraco

Ameacas ao programa
e Cavalo de Troia
o Segmento de codigo que faz mau uso de seu ambiente
o Explora mecanismos para permitir que 0S programas
escritos pelos usuéarios sejam executados por outros
usuarios
o Spyware, janelas popup do navegador, canais cobertos

e Portade armadilha
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o Identificador ou senha de usuério especifico, que contorna
0s procedimentos de seguranca normais
o Poderia estar incluida em um compilador
e Bomba ldgica
o Programa que inicia um incidente de segurancga sob certas
circunstancias
e Estouro de pilha e buffer
o Explora um bug em um programa (estoura a pilha ou buffers

de memoaria)

Ameacas ao programa
e Virus
o Fragmento de cédigo embutido no programa legitimo
o Muito especifico a arquitetura de CPU, sistema operacional,
aplicacdes
o Normalmente, vem de e-mail ou como uma macro
= Macro do Visual Basic para reformatar disco rigido
Sub AutoOpen()
Dim oFS
Set oFS = CreateObject(”’Scripting.FileSystemObject”)
vs = Shell(’’c:command.com /k format c:”’,vbHide)
End Sub
e Colocador de virus insere virus no sistema
e Muitas categorias de virus, literalmente muitos milhares de virus
o Arquivo
o Boot
o Macro
o Cdbdiogo fonte
o Polimorfico
o Criptografado
o Furtivo
o Tunelamento

o Multipartite
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o Blindado

Virus de computador do setor de boot

virus copies boot
sector to unused
location X
virus mpl aces
original boot block
with itself

at sys(em boot, virus
decreases physical

above new limit

memory, hides in memory

. thataswell 2

virus attaches to disk read-
write interrupt, monitors all
disk activity
whenever new it blocks any attempts of it has a logic bomb to
removable R/W disk other programs to write the wreak havoc at a
Is installed, it infects boot sector certain date

\

Ameacas ao sistema e arede

e Vermes —usa mecanismo de procriacdo; programa isolado

e Verme da Internet

o Explora recursos de rede do UNIX (acesso remoto) e bugs

nos programas finger e sendmail

o Programa gancho de atracacao faz o upload do programa de

verme principal

e Varredurade porta

o Tentativa automatizada de conectar a um grupo de portas em

um ou varios enderecos IP

e Negacdao de servigo

o Sobrecarrega o computador vitima, impedindo que realize

qgualquer trabalho util

o Negacdo de servico distribuida (DDOS) vem de varios locais

ao mesmo tempo
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O verme Morris da Internet

rsh attack

finger attack

sendmail attack

grappling
hook

worm sent T

worm ‘

target system

‘ worm ‘

infected system

Criptografia como ferramenta de segurancga

e Principal ferramenta de seguranca disponivel

o Origem e destino das mensagens ndo podem ser confiados

sem criptografia

o Meios de restringir emissores (origens) e/ou

(destinos) em potencial das mensagens

e Baseado em segredos (chaves)

receptores

Criptografia e decriptografia usando criptografia assimétrica RSA

write —>| message 69

Jaed

encryption

5
key Ks o4 B52° mod 21

_insecure
channel
9

decryption

29
key Kas o4 62 mod 91

-

69

read {
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Autenticacao
e Conjunto restritivo de emissores em potencial de uma mensagem
o Complementar e as vezes redundante a codificacdo
o Também pode provar mensagem nao modificada
e Componentes do algoritmo
o Um conjunto K de chaves
o Um conjunto M de mensagens
o Um conjunto A de autenticadores
o Umafuncédo S: K — (M— A)
» QOu seja, para cada k € K, S(k) € uma funcéo para gerar
autenticadores de mensagens
» Tanto S quanto S(k) para qualquer k devem ser
funcdes calculaveis de modo eficiente
o Umafuncéo V: K —» (Mx A— {true, false}). Ou seja, para cada
k € K, V(k) € uma funcao para verificar autenticadores em
mensagens
o Tanto V quanto V(k) para qualquer k devem ser funcdes
calculaveis de modo eficiente
e Para uma mensagem m, um computador pode gerar um
autenticador a € A tal que V(k)(m, a) = true somente se possuir S(k)
e Assim, o computador mantendo S(k) pode gerar autenticadores em
mensagens de modo que qualquer outro computador possuindo
V(k) possa verifica-las
e O computador que ndo mantém S(k) ndo pode gerar autenticadores
em mensagens que possam ser verificadas usando V(k)
¢ Como os autenticadores geralmente sdo expostos (por exemplo,
sdo enviados na rede com as proprias mensagens), ndo devera ser

viavel derivar S(k) a partir dos autenticadores

Autenticacdo — Fungdes de hash
e Base de autenticacao
e Cria bloco de dados pequeno, de tamanho fixo (sintese de

mensagem, valor de hash) a partir de m
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e Funcédo de hash H deve ser resistente a colisdo em m
o Deve ser inviavel achar um m’# m tal que H(m) = H(m’)
e Se H(m) =H(m’), entdo m =m’
o A mensagem ndao foi modificada
e Funcbes comuns de sintese de mensagem sdo MD5, que produz
um hash de 128 bits, e SHA-1, que gera um hash de 160 bits

Autenticacdo — MAC
e Codificacdo simétrica usada no algoritmo de autenticacéo
Message-Authentication Code (MAC)
e Exemplo simples:
o MAC define S(k)(m) = f (k, H(m))

»= Onde f é uma funcdo que é unidirecional no seu

primeiro argumento
e k nao pode ser derivado de f (k, H(m))

» Devido a resisténcia a colisdo na funcado de hash,
razoavelmente garantido que nenhuma outra
mensagem poderia criar o mesmo MAC

= Um algoritmo de verificacdo adequado é V(k)(m, a) = ( f
(k,m) = a)

= Note que k é necessério para calcular S(k) e V(k), e

guem puder calcular um, poderé calcular o outro

Autenticacdo — Assinatura digital
o Baseada em chaves assimétricas e algoritmo de assinatura digital
o Autenticadores produzidos sao assinaturas digitais
o Em um algoritmo de assinatura digital, computacionalmente
inviavel derivar S(ks) de V(ky)
o V éuma funcao unidirecional
o Assim, k, é achave publica e ks é a chave privada
o Considere o algoritmo de assinatura digital RSA
o Semelhante ao algoritmo de codificagdo RSA, mas o0 uso da

chave é invertido
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o Assinatura digital da mensagem S(ks )(m) = H(m)ks mod N

o A chave ks novamente € um par d, N, onde N é o produto de
dois numeros primos grandes, p e (q, escolhidos
aleatoriamente

o Algoritmo de verificagdo é V(k,)(m, a) = (akv mod N = H(m))

» onde k, satisfaz kyks mod (p-1)(q-1)=1

Certificados digitais
e Prova de quem ou 0 que possui uma chave publica
e Chave publica assinada digitalmente por uma parte confiavel
e Parte confidvel recebe prova de identificacdo da entidade e
certifica que a chave publica pertence a entidade
e Autoridade de certificacdo € uma parte confiavel — suas chaves
publicas incluidas com distribuicdes de navegador Web
= Elas respondem por outras autoridades
assinando digitalmente suas chaves, e assim por

diante

Autenticacdo do usuério
o Crucial para identificar o wusuério corretamente, pois
sistemas de protecdo depende da ID do usuario
o Identidade do wusuério normalmente estabelecida por
senhas, pode ser considerada um caso especial de chaves
ou capacidades
= Também pode incluir algo que o usuario tenha
e/ou um atributo do usuério
o Senhas devem ser mantidas secretas
. Mudanca frequente de senhas
. Uso de senhas “nao-adivinhaveis”
" Log de todas as tentativas de acesso invalidas
o Senhas também podem ser codificadas ou ter permisséao

para serem usadas apenas uma vez
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Implementando defesas de seguranca
o Defesa em profundidade é a teoria de seguranca mais comum -
multiplas camadas de seguranca
o Politica de seguranca descreve o0 que esta sendo protegido
o Avaliagdo de vulnerabilidade compara o estado real do
sistemal/rede em comparacao com a politica de seguranca
o Esforcos de deteccdo de intrusdo para detectar intrusdes tentadas
ou bem sucedidas
o Deteccdo baseada em assinatura busca padrbes de
comportamento probleméaticos
o Deteccdo de anomalia busca diferencas do comportamento
normal
» Pode detectar ataques do dia zero
o Falsos positivos e falsos negativos: um problema
o Protecdo contravirus
o Auditoria, contabilidade e logging de todas as atividades da rede ou
especificas do sistema

Uso de firewalls para proteger sistemas e redes
o Um firewall de rede é colocado entre hosts confidveis e néao
confiaveis
o O firewall limita o acesso da rede entre esses dois dominios
de seguranca
o Podem ser tunelados ou forjados
o Tunelamento permite que protocolo ndo permitido trafegue
dentro do protocolo permitido (ou seja, telnet dentro do
HTTP)
o Regras de firewall normalmente baseadas no nome de host
ou endereco IP que pode ser forjado
o Firewall pessoal € camada de software em determinado host
o Pode monitorar/limitar tra&fego de e para o host
o Firewall de proxy de aplicacdo entende os protocolos que as

aplicacdes falam pelarede (por exemplo, SMTP)

Prof. Dr. Fabio Vieira do Amaral Pagina 9




o Firewall de chamada de sistema monitora todas as chamadas do

sistema e aplica regras a elas (por exemplo, esse programa pode

executar essa chamada do sistema)

Internet access from company’s
computers

T

Internet > S

A - 4

DMZ access from Internet

N --(company computers

access between DMZ and
company’s computers

Classificacdes de seguranca de computador

e O departamento de defesa dos EUA esboca quatro divisdes de

seguranca de computador: A, B, Ce D.

e D - Seguranga minima.

e C — Oferece protecéao discricionéaria por meio de auditoria. Dividido

em C1 e C2. C1 identifica usuarios em cooperacdo com 0 mesmo

nivel de protecdo. C2 permite controle de acesso em nivel de

usuario.

e B - Todas as propriedades de C, porém cada objeto pode ter

rotulos de sensibilidade exclusiva. Dividido em B1, B2 e B3.

e A — Usa técnicas formais de projeto e verificacdo para garantir a

seguranca.
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