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Tipos de servicos do S.O.

‘ « Um S.0. fornece um ambiente para a execucao de
programas através de servigos para 0s processos e
para os usuarios

- Apesar da forma como esses servicos sao oferecidos
variar de sistema para sistema (e entre diferentes
versoes de um mesmo servico), existem algumas
classes de servicos que sdao comuns a todos os
sistemas operacionais



Tipos de servicos do S.O.

- O servicos mais comuns gerenciados pelos
sistemas operacionais sao:

* Execucao de programas;

* Operacoes de entrada/saida;

* Manipulacdo do sistema de arquivos;
* Deteccao de erros;

* Alocacao de recursos;

* Protecao.




Conceitos Basicos de
Sistemas Operacionais

e - Principais conceitos:

* Processos;

* Gerenciamento de memoria;
e Chamadas ao sistema;

* Estrutura do sistema operacional.



Processos

- Processo: chave do S.O.;
 Caracterizado por um programa em execucio;

* Cada processo possui:
* Um espaco de enderecamento;
* Uma lista de alocacao de memoéria (minimo,
MAaximo);
* Um conjunto de registradores (contador de
programa);

* O Sistema Operacional controla todos os
processos, sejam os criados pelos usudrios, e
os criados por ele mesmo;




Processos

e - Estados basicos de um processo:

Bloqueado




Processos

- Cada um dos estados de um processo sao
caracterizados por:

Execucdo: em um sistema monoprocessado, apenas um
processo pode estar fazendo uso da secao de
processamento da UCP por vez; em sistemas
multiprocessados, apesar de existirem varios processos
em execuc¢ao simultanea, cada nuicleo de processamento
executa somente um por vez

Bloqueado: quando um processo nao pode prosseguir
com sua execucao, pois necessita que algum evento
ocorra antes;

Pronto: o processo encontra-se carregado na memoria,
pronto para iniciar sua execucao, bastando somente ser
selecionado pelo escalonador de processos.




Processos

- Ex.: processo bloqueado (suspenso)

Quando o SO suspende um processo P7 temporariamente
para executar um processo P2, o processo P71 deve ser
reiniciado exatamente no mesmo estado no qual estava ao
ser suspenso.

Para tanto, todas as informacodes a respeito do processo P7
sao armazenadas em uma tabela de processos (process table).
Essa tabela é implementada como um vetor ou uma lista
encadeada de estruturas.




Processos

- Um processo pode resultar na execucao de

outros processos, chamados de processos-
filhos:

* Caracteristicas para a hierarquia de processos:

Comunicac¢ao (Interacao) e Sincronizacao;
Segurancga e protecao;
Uma arvore de, no maximo, trés niveis;

- Escalonadores de processos — processo que
escolhe qual sera o proximo processo a ser
executado;

* Diversas técnicas para escalonamento de processos;




Processos

- Comunicac¢ao e sincronismo entre processos —
possiveis solucoes:

*  Seméforos;

*  Monitores;

* InstrucOes especiais em hardware;
* Troca de mensagens;
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Gerenciamento de Memoria

- Gerenciamento elementar (década de 60)

Sistemas monoprogramados;
Sem paginacao:
Apenas um processo na memoria;
Acesso a toda a memoria;

- Gerenciamento mais avancado (atualidade)

Sistemas multiprogramados;

Mais de um processo na memoria;

Chaveamento de processos: por entrada/saida ou por
limite de tempo (sistema de tempo compartilhado);
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Compartilhamento de Memoria

- Particoes Fixas

* (Cada processo é alocado em uma dada particao da
memoria (pré-definida);
* Particoes sao liberadas quando o processo termina;

- Particoes Variaveis

* A memoria é alocada de acordo com o tamanho e
nimero de processos;
 Otimiza o uso da memoria;
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Comunicacao entre usuario e o S.O.

- Chamadas ao Sistema (system calls) fornecem
uma interface entre um programa em execucao
e o S.0. Estao, geralmente, disponiveis como
instrucoes nas linguagens de baixo nivel ou até
mesmo em linguagens de alto nivel, como C.

- Podem ser classificadas em duas categorias:

* Controle de processos.
* Gerenciamento de arquivos e de dispositivos de E/S.




Chamadas ao Sistema

Modos de Acesso:
°* Modo usudrio;
* Modo kernel, ou Supervisor ou Ntcleo;

* Sao determinados por um conjunto de bits
localizados no registrador de status do processador:
PSW (program status word);

* Por meio desse registrador, o hardware verifica se a
instrucao pode ou nao ser executada pela aplicacao;

* Protege o proprio kernel do Sistema Operacional na
RAM contra acessos indevidos;
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Chamadas ao Sistema

« Modo usuario:

* Aplicacoes nao tém acesso direto aos recursos da
maquina, ou seja, ao hardware;

* Quando o processador trabalha no modo usudrio, a
aplicacdo s6 pode executar instrucdées sem
privilégios, com um acesso reduzido de instrucoes;

* Por que? Para garantir a seguranca e a integridade
do sistema;
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Chamadas ao Sistema

- Modo kernel:

* Aplicacoes tém acesso direto aos recursos da
madquina, ou seja, ao hardware;

* OperacOes com privilégios;

* Quando o processador trabalha no modo kernel,
a aplicacao tem acesso ao conjunto total de
instrucodes;

* Apenas o S.0O. tem acesso as instrucoes
privilegiadas;
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Alteracao entre modos

- Se uma aplicacao precisa realizar alguma instrucao
privilegiada, ela realiza uma chamada ao sistema
(system call), que altera do modo usudrio para o
modo kernel,

- Chamadas de sistemas sao a porta de entrada para
o modo kernel,

 Sao a interface entre os programas do usudrio no
modo usudrio e o Sistema Operacional no modo
kernel,

* As chamadas diferem de SO para SO, no entanto, o0s
conceitos relacionados as chamadas sao similares
independentemente do SO;
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Execucao de chamadas ao sistema

-  TRAP: instrucao que permite o acesso ao
modo kernel, transfere o controle para o SO

 Exemplo: a seguinte instrucao do UNIX:

count = read(fd,buffer,nbytes);

N

Arquivo a ser lido Bytes a serem lidos

Ponteiro para o Buffer

O programa sempre deve checar o retorno da chamada de
sistema para saber se algum erro ocorreu!!!




Um exemplo de chamada ao sistema

Os 11 passos para fazer uma chamada ao sistema para o
comando “read (arq, buffer, nbytes)’

Endereco
OxFFFFFFFF _

Retorne para quem chamou | ity
Desvie para o pﬁcreo } riad da

5 Coloqqe o cédigo para read biblioteca
no registrador

10

11
Incremente SP (apontador da pilha)
- Chame read
3| Armazene fd na pilha Programa do

Espaco do usudrio <

2| Armazene &buffer na pilha usudrio
1| Armazene nbytes na pilha ?;:?ando

SR

: L
¥ Tratador da

r T 2] [
Espagd de niicien 1 Despache —> E= 8| chamada
0

A3

(Sistema operacional) =] a0 sistema

* Apés o passo 5, é executado um TRAP, passando do modo usuario
para o modo sistema




Chamadas ao Sistema

The onfly path to the KerneQ is through
~ system calls! Any other path may Read
to... /dev/nuil! Salvation in the sacred
documentation!

Has angone ever
tried to reach the
Kernel directiy?

Don’t be ridiculous!
Processes cannot
reach the Kernel.
That’s what system
calls are for,

But, how about
Kernel Threads? .
The word on the DO NOT MENT)|ON
street is that... KERNEL THREADS!
They think
they’re the
~ best thing

man....

Do you have  MariaDB feft

a prob)em me for a

with them? Kernef Thread.
wWhat a gold

since siiced
bread because
they have
ring Q.

Who cares
about ring 07

digger!

Daniel Steri {turnoff.us}




Anéis de Protecao

* Rings ou simplesmente anéis de protecao, definem um
sistema conhecido por dominios de protecao hierarquica,
para garantir a seqguranca do SO;

* Sao implementados portdes de controle entre os niveis para
maior controle dos processos.

Least privileged

— Most privileged
Device drivers

Device drivers

Applications



Exemplos de chamadas ao sistema

Gerenciamento de processos

Chamada Descricao
pid = fork( ) Crie um processo filho idéntico ao processo pai
pid = waitpid(pid, &statloc, options) Aguarde um processo filho terminar
s = execve(name, argv, environp) Substitua o espago de enderecamento do processo
exit(status) Termine a execucao do processo e retorne o estado

Gerenciamento de arquivos

Chamada Descri¢éo
fd = open(file,how, ...) Abra um arquivo para leitura, escrita ou ambas
s = close(fd) Feche um arquivo aberto
n = read(fd, buffer, nbytes) Leia dados de um arquivo para um buffer
n = write(fd, buffer, nbytes) Escreva dados de um buffer para um arquivo
position = Iseek(fd, offset, whence) Mova o ponteiro de posicao do arquivo
s = stat(hame, &buf) Obtenha a informagéo de estado do arquivo




Exemplos de chamadas ao sistema

Gerenciamento do sistema de diretdrio e arquivo

Chamada Descricao
s = mkdir(hame, mode) Crie um novo diretério
s = rmdir(name) Remova um diretério vazio
s = link(name1, name2) Crie uma nova entrada, name2, apontando para name1
s = unlink(name) Remova uma entrada de diretério
s = mount(special,name, flag) Monte um sistema de arquivo
s = umount(special) Desmonte um sistema de arquivo

Diversas

Chamada Descricao
s = chdir(dirname) Altere o diretério de trabalho
s = chmod(name, mode) Altere os bits de protecao do arquivo
s = kill(pid, signal) Envie um sinal a um processo
seconds = time(&seconds) Obtenha o tempo decorrido desde 12 de janeiro de 1970




Chamadas ao Sistema API (application

program interface) WIN32

Unix Win32 Descricao
fork CreateProcess Crie um novo processo
waitpid WaitForSingleObject Pode esperar um processo sair
execve (none) CrieProcesso =fork + execve
exit ExitProcess Termine a execucgao
open CreateFile Crie um arquivo ou abra um arquivo existente
close CloseHandle Feche um arquivo
read ReadFile Leia dados de um arquivo
write WriteFile Escreva dados para um arquivo
Iseek SetFilePointer Mova o ponteiro de posicéo do arquivo
stat GetFileAttributesEx Obtenha os atributos do arquivo
mkdir CreateDirectory Crie um novo diretério
rmdir RemoveDirectory Remova um diretério vazio
link (none) Win32 nao suporta ligacdes (link)
unlink DeleteFile Destrua um arquivo existente
mount (none) Win32 nao suporta mount
umount (none) Win32 nao suporta mount
chdir SetCurrentDirectory Altere o diretério de trabalho atual
chmod (none) Win32 nao suporta seguranca (embora NT suporie)
kill (none) Win32 nao suporta sinais
time GetLocalTime Obtenha o horario atual




Estrutura dos Sistemas
Operacionais




Estrutura dos Sistemas Operacionais

Principais tipos de estruturas:

°  Monoliticos;

* Em camadas;

*  Microntcleo;

* Maquinas Virtuais;
* C(Cliente-Servidor;
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Arquiteturas de Sistemas Operacionais

‘ - Arquitetura Monolitica

Todos os componentes do SO estao contidos no nucleo,
comunicando-se diretamente entre si;

Rapidez na comunicacdao, mas complexidade no cédigo;

Todos os mdédulos do sistema sao compilados
individualmente e depois ligados uns aos outros em um
tnico arquivo-objeto;

O Sistema Operacional € um conjunto de processos que
podem interagir entre si a qualquer momento sempre
que necessario;
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Estrutura dos Sistemas Operacionais -
Monolitico

Os servicos (chamadas) requisitados ao sistema sao
realizados por meio da colocacao de parametros em
registradores ou pilhas de servicos seguida da execucao
de uma instrucao chamada 7RAPF;

Cada processo possui uma interface bem definida com
relacao aos paradmetros e resultados para facilitar a
comunicacao com 0S Outros processos;

Simples;
Primeiros sistemas UNIX e MS-DOS;
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Estrutura dos Sistemas Operacionais -

Monolitico

aplicacéo

'
Modo usuario '0‘

aplicagao

Modo kernel

\

"
>

|

]
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Estrutura dos Sistemas Operacionais -
Monolitico

e Modelo de um sistema monolitico estruturado

Procedimento
principal

Procedimentos
de servicos

= ] .

Procedimentos
utilitarios




' Estrutura dos Sistemas Operacionais —
em Camadas

- Possui uma hierarquia de niveis;

- Componentes autocontidos, em camadas de componentes
que realizam tarefas similares;

- Primeiro sistema em camadas: THE (idealizado por E.W.
Dijkstra);
* Possuia 6 camadas, cada qual com uma funcao diferente;
* Sistema em batch simples;

- Vantagem: isolar as funcoes do sistema operacional,
facilitando manutencao e depuracao;

- Desvantagem: cada nova camada implica uma mudancga
no modo de acesso; o sistema torna-se mais lento;

- Atualmente: modelo de 2 camadas.



Estrutura dos Sistemas Operacionais —

em Camadas

Nivel 5

Nivel 4

Nivel 3

Nivel 2

Nivel 1

Nivel O

Fornecimento de Servicos
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Estrutura dos Sistemas Operacionais —

em Camadas

Nivel 5

Nivel 4

Nivel 3

Nivel 2

Nivel 1

Nivel O P

processador;

- multiprogramacao;

/-Alocagéo do\

e Chaveamento entre os
processos em execugéo

/
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Estrutura dos Sistemas Operacionais —
em Camadas

Nivel 5 K Gerenciamento da memobria; \

* Alocacao de espaco para
processos na memaoria e no
disco:

, °* Processo dividido em partes
Nivel 3 (pdginas) para ficarem no disco;

Nivel 2 ) %
Nivel 1

Nivel O

Nivel 4
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Estrutura dos Sistemas Operacionais —
em Camadas

Nivel 5

Processos,;

Nivel 4 « Comunicacao entre os}

Nivel 3

Nivel 2 ~

Nivel 1

Nivel O




Estrutura dos Sistemas Operacionais —
em Camadas

Nivel 5

Nivel 4

Nivel 3 \

, * Gerenciamento dos\
Nivel 2 ) o

dispositivos de
entrada/saida -
Nivel 1 armazenamento de
informacoes de/para tais

Nivel O \ dispositivos; )




Estrutura dos Sistemas Operacionais —
em Camadas

Nivel 5

Nivel 4 ~

Nivel 3 X
~

Nivel 2 *  Programas dos usuarios;
* Alto nivel de abstracao;

Nivel 1 - /

Nivel O




Estrutura dos Sistemas Operacionais —

em Camadas

Nivel 5 ~

Nivel 4

Nivel 3

Nivel 2

Nivel 1

Nivel O

Processo do operador do
sistema;

|
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Estrutura dos Sistemas Operacionais —
Microntcleo

- Nos sistemas em camadas, pode-se definir a fronteira
entre os modos nucleo e usuario

° Até entao, todas as camadas entravam no nucleo, mas nao

é considerado uma boa pratica

* Erros em aplicacoes no nticleo podem derrubar todo o sistema

* Estima-se que para todo programa existam 10 erros a cada 1000

linhas de cédigo, algunss mais simples e outros mais graves —
compromete a seguranca e estabilidade do SO

* A estrutura de microntcleo propoe a divisao das
funcoes do SO em mdédulos menores, com
funcionalidades bem definidas

* Sao usados em sistemas de tempo real, que
necessitam de requisitos de confiabilidade muito altos




Estrutura dos Sistemas Operacionais —
Microntcleo

- Somente uma pequena parte dos servicos pode acessar
diretamente o hardware

- A camada de servidores fazem a maior parte do trabalho do
SO, como o sistema de arquivos (FS), gerenciador de
processos (Proc.) e outros

- A ideia de um ntcleo minimo e a restricio de permissoes de
processos e drivers limita enormemente os danos que podem
ser causados por um componente defeituoso

~_oProcess

User < £, ¥
mode Servers

r

Microkernel handles interrupts, processes, @ @
scheduling, interprocess communication




' Estrutura dos Sistemas Operacionais —
Cliente/Servidor

- A partir do modelo de micronticleo, pode-se distinguir
os processos em duas classes:

- servidores: aqueles que prestam algum servico;
- clientes: aqueles que usam estes servicos.

- Kernel implementa a comunicacdo entre processos
clientes e processos servidores com troca de mensagens
— Nicleo minimo;

- A maior parte do Sistema Operacional esta
implementado como processos de usudrios (nivel mais
alto de abstracdao - nao importa se é usado em um
inico computador ou em uma rede de computadores);

- Empregado pelos sistemas operacionais modernos;



Estrutura dos Sistemas Operacionais —
Cliente/Servidor

Cada processo servidor trata de uma tarefa

processo
cliente

processo
cliente

servidor
processos

servidor
terminal

servidor
arquivos

N\

Nucleo (kernel)
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Estrutura dos Sistemas Operacionais —
Cliente/Servidor

Os processos servidores nao tém acesso direto
ao hardware. Assim, se algum problema ocorrer
com algum desses servidores, o hardware nao é

afetado;
/
N
processo | processo | servidor | servidor servidor

cliente cliente |processos | terminal

N /

Nucleo (kernel)

arquivos
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Estrutura dos Sistemas Operacionais —
Cliente/Servidor

processo | processo | servidor servidor servidor
cliente cliente |processos | terminal| 77 arquivos

N /

ﬂ Nucleo (kernel)

/
[

/O mesmo nao se aplica aos servicos que controlam os\
dispositivos de E/S, pois essa é uma tarefa dificil de ser
realizada no modo usuario devido a limitacao de

enderecamento. Sendo assim, essa tarefa ainda é feita
no kernel. )




Estrutura dos Sistemas Operacionais —
Cliente/Servidor

Adaptavel para Sistemas Distribuidos;

Computador Computador Computador Computador

OO OIS

Cliente Cliente Servidor Servidor
A
Kernel Kernel — Kernel Kernel

— N\

Rede de Mensagem
Comunicacao Cliente Servidor




' Estrutura dos Sistemas Operacionais —
Maquina Virtual

 Ideia surgiu em 1960 com a IBM — VM/370;

- Modelo de mdaquina virtual cria um nivel
intermediario entre o SO e o hardware;

- Esse nivel cria diversas mdquinas virtuais
independentes e isoladas, onde cada maquina
oferece um coépia virtual do hardware, incluindo
modos de acesso, interrupcoes, dispositivos de E/S,
etc.;

- Cada maquina virtual pode ter seu proprio SO;
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Estrutura dos Sistemas Operacionais —
Maquina Virtual

- Evolucao do OS/360 para o TSS/360:

* Compartilhamento de tempo (7imeSharing);

e Tanto a multiprogramacao quanto a interface com o
hardware eram realizadas pelo mesmo processo — sobrecarga
gerando alto custo;

- Surge o CP/CMS, posteriormente renomeado
VM/370 (Mainframes IBM)

* Duas funcoes distintas em processos distintos:
Ambiente para multiprogramacao;

M4dquina estendida com interface para o hardware;
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Estrutura dos Sistemas Operacionais —
Maquina Virtual

Principais conceitos:

* Monitor da Maquina Virtual (VMM): executado sobre
o hardware e implementa multiprogramacao,
provendo varias mdaquinas virtuais = é o coracao do
sistema;

* MaAquinas virtuais sao cdpias exatas do hardware, incluindo os
modos kernel e usudrio, E/S, interrupcoes e tudo mais;

* Cada maquina virtual pode executar um Sistema Operacional
diferente;
* CMS (Conversational Monitor System):
Sistema operacional monousudrio interativo;
TimeSharing;

Executa chamadas ao Sistema Operacional;
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Estrutura dos Sistemas Operacionais —
Maquina Virtual

|
Cépias virtuais do 370s

- TimeSharing;
- Chamadas ao Sistema

e

TRAP TRAP

e

Monitor da Maquina Virtual P
roda sobre o hardware e Cada maquina pode rodar um

implementa multiprogramacio Sistema Operacional diferente

de E/S - Chamadas ao sistema
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Estrutura dos Sistemas Operacionais —
Maquina Virtual

Atualmente, a idéia de mdquina virtual é utilizada
em contextos diferentes:

* Programas MS-DOS: rodam em computadores 32bits;

As chamadas feitas pelo MS-DOS ao Sistema Operacional sao
realizadas e monitoradas pelo monitor da maquina virtual (VMM);
e Virtual 8086;

* Programas JAVA (Maquina Virtual Java-JVM): o compilador
Java produz cédigo para a JVM (bytecode). Esse codigo é
executado pelo interpretador Java:

Programas Java rodam em qualquer plataforma, independentemente
do Sistema Operacional;
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Estrutura dos Sistemas Operacionais —

Maquina Virtual

- Vantagens:
*  Flexibilidade;

- Desvantagem:

* Simular diversas maquinas virtuais nao é uma tarefa simples
— sobrecarga;

Execucao de um software em uma maquina virtual requer que
a UCP seja virtualizada — problemas de executar instrucoes
privilegiadas

Nos primeiros processadores Pentium, eram usados
interpretadores de comandos para contornar a limitacdo, mas o
desempenho era de 5 a 10 vezes menor
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