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3. Comunicagdo em Sistemas Distribuidos

3.1.Troca de mensagens

As mensagens séo objetos de dados cuja estrutura e aplicagdo sdo definidas pelas proprias
aplicagdes que a usardo. Sendo a troca de mensagens feita através de primitivas explicitas de
comunicagéo:

send(destino, mensagem)  envio da mensagem para o destino

receive(origem, mensagem) recebimento da mensagem enviada pela origem

As primitivas acima podem ser classificadas do seguinte modo:
a) Forma de comunicacao
a.1) Direta
send: ha indicacdo do processo receptor.
send(process, msg)
receive: ha indicacdo do emissor.
receive(process, msg)
a.2) Indireta
send: envio para uma porta ou mailbox sem o conhecimento de qual sera o receptor.
send(mailbox, msg)
receive: obtencdo da mensagem guardada no mailbox, possivelmente desconhecendo a
identidade do processo emissor.

receive(mailbox, msg)

b) Forma de Sincronizacao
b.1) Sincrono ou Bloqueante
Send: espera até que a mensagem seja recebida pelo receptor.
Receive: aguarda até a mensagem estar disponivel
c) Assincrona ou N&o Blogueante
Send: envia a mensagem mas ndo espera até que a mensagem seja recebida pelo receptor.
Receive: se a meensagem estiver disponivel, recebe a mensagem, caso contrario continua o

processamento retornando uma indicacdo de que a mensagem néo estava disponivel.
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Um sistema pode possuir diferentes combinag6es desses tipos de primitivas, sendo que um
sistema de comunicacgdo passa a ser conhecido como sincrono se ambas as primitivas (send, receive),
forem do tipo blogueante. Por outro lado, um sistema de comunicacdo € dito assincrono se pelo menos
uma das primitivas for assincrona.

A principal desvantagem dessa abordagem é o baixo nivel de abstracdo que permite apenas a
modelagem de troca indireta de informacdo entre processos.

3.2Modelo Cliente/Servidor

E um paradigma de programagcao que representa as interagdes entre 0s processos e as estruturas
do sistema. Neste tipo de paradigma existem dois de processos:

clientes: processos que requisitam servicos;

servidores: processos que recebem requisitos , realizam uma operacao e retornam servigos

Em um modelo cliente/servidor, o processo cliente necessita de um servigo (ex. Ler dados de
um arquivo), entdo ele envia uma mensagem para o servidor e espera pela mensagem de resposta. O
processo servidor, apds realizar a tarefa requisitada, envia o resultado na forma de uma mensagem de
resposta ao processo cliente. Note que os servidores, em um sistema deste tipo, apenas responde as
requisi¢des dos clientes,e , tipicamente, ndo iniciam conversagdo com os clientes.

A principal vantagem desta abordagem é a simplicidade, mas a implementacdo é menos
eficiente do que a troca de mensagens pura.

Obs:
. A visdo logica da comunicacgdo cliente/servidor possibilita a troca de mensagens
. Possibilidade de varios clientes acessarem um recurso de forma consistente e transparente

através do uso de um unico servidor. Mas também é possivel termos ambientes com multiplos
servidores.

No modelo cliente servidor é possivel a existéncia de varios servidores, onde 0s mesmos podem
ser replicados, isto é, quando h& vérias instancias do mesmo servidor. A replicagdo muitas vez ocorre
por questbes de desempenho, distribuicdo natural dos recursos ou por tolerancia a falhas. Também é
possivel termos servidores hierarquicos, isto é, servidores que usam o(s) servico(s) de outros
servidores. Nestes casos, as localizacBes e conversdes entre servidores devera ser transparentes aos
clientes.
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3.2.1 Enderecamento
Para que um cliente envie mensagens a um servidor, primeiro o cliente, deve necessariamente
conhecer o endereco do servidor, desse modo, é preciso estabelecer um esquema de identificac&o:

1. um identificador Unico de processo gquando na mesma maguina: com um Unico Processo por

maquina basta indicar o endereco da méaquina pois o kernel consegue determinar qual é o processo
servidor Unico. Esta nédo é abordagem viavel, pois dificilmente teremos um unico processo servidor
em uma maquina.

2. Enderecamento indicando 0 processo e a maguina: quando se permite mais de um processo servidor

por maquina, deve—se enderecar a mensagem a esse servidor especifico. Um esquema comum € o
uso de um nome composto por duas partes. Ex: 12,4 ou , sendo que 12 é a maquina e quatro é o
processo. Logo, o kernel da maquina cliente usa o numero 12 para enviar ao maquina
correspondente e com o numero 4 e o Kernel remoto determina para qual servidor a mensagem é
enderecada. Nessa abordagem a identificacdo € incluida no cédigo do cliente. Com isso evita—se 0
custo de coordenagédo global e evita—se ambiguidades entre processos com identificador idénticos
mas em maquinas distintas. Porém, perde—se em transparéncia pois é preciso que o cliente conheca
a localizagdo fisica do servidor. Isso pode causar problemas, como por exemplo: se um servidor de
banco de dados normalmente executa na maquina 12, no momento em que a mesma for desligada
para manutencao, pode—se disponibilizar o0 mesmo servico em outra maquina. Ao usar este esquema
com maquinas fixas, o servico podera estar disponivel em outra méaquina, mas nao podera ser usado.

3. Processos escolhem enderecos que sdo detectados por broadcast: Cada processo deve receber um

enderec¢o Unico que ndo envolva o numero da sua maquina. Este endereco pode ser atribuido de duas
formas:

. através de um escalonador de enderegos de processo centralizado, que mantém um contador e ao
receber uma requisi¢do incrementa esse contador e envia o valor. A principal desvantagem € a
utilizacdo de um componente centralizado que compromete a tolerancia a falhas e a escalabilidade;

- cada processo escolhe um valor aleatoriamente a partir de um espago de enderegcamento grande (ex.
64 bits) e portanto com pouca probabilidade de colisé&o.

O kernel emissor de uma requisicdo pode localizar para qual maquina enviar através do
seguinte procedimento:

1) o emissor envia a mensagem para todas as maquinas (broadcast) com um pacote especial de
localizag&o contendo o enderec¢o do processo destino;

2) em cada maquina da rede o kernel verifica se 0 processo esta na maquina. Quem localizar envia
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mensagem indicando seu endereco na rede;
3) o kernel emissor guarda essas informacdes para requisi¢des futuras.
Essa abordagem tem como vantagem ser transparente mas tem um custo da mensagem

broadcast.

4. uso de servidor de nomes. neste esquema os servidores sdo indicados por um identificador de alto

nivel (nome ASCII) que ndo inclui nem identificacdo da maquina nem do processo. Quando um
cliente executa uma requisi¢do a um servidor pela primeira vez, uma mensagem especial é enviada
para um servidor de mapeamento ou servidor de nomes solicitando o nimero da maquina onde esta

o servidor.

3.2.2Primitivas confidveis e ndo confidveis de comunicacao

Se as mensagens envolvidas na comunicagdo cliente/servidor for assumida como ndo
confiaveis, recaira ao usuario a tarefa de controlar possiveis perdas de mensagens. Isso ndo é desejavel
uma vez que o objetivo € tornar o mais transparente possivel para o usuario. Logo, é desejavel que o
kernel do S.O. Se preocupe em verificar se as mensagens forem corretamente recebidas garantindo
dessa forma uma comunicacdo confidvel. A figura abaixo ilustra dois protocolos para garantir a

confiabilidade através do uso de mensagens especiais do tipo acknowledgment.

3.3Chamada Remota de Procedimento (RPC — Remote Procedure Call)

Chamada remota de procedimento permite que programas invoquem procedimentos ou funcées
localizadas em outras maquinas como se ele estivesse localmente definidos. A nivel do programa, as
informacfes sdo passadas do chamador para o procedimento chamado através de pardmetros e
resultados sdo retornados através do resultado do procedimento. Deste modo, nenhuma mensagem ou
entrada/saida é visivel ao programador. Apesar de simples hé alguns problemas nos seguintes pontos:

- chamador e chamado executam em espacos de enderecamento diferentes;

- como fazer a passagem de parametros e resultados quando as maquinas envolvidas tém arquiteturas
distintas;

« possibilidades de falhas.

3.3.10peracao RPC Bésica

A chamada de procedimento remoto deve parecer 0 maximo com o maximo possivel com a
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chamada local de procedimentos. Por isso, utiliza—se a estrutura de cliente/servidor stubs. A RPC segue
0S seguintes passos:

1. O procedimento chama o stub cliente de forma normal, isto €, como se fosse um procedimento local
qualquer;

O stub cliente constrdi mensagens e passa ao kernel;

O kernel remoto envia a mensagem ao stub servidor;

O kernel remoto entrega a mensagem ao stub servidor;

O stub servidor desempacota os parametros e chama o servidor;

O servidor realiza o trabalho solicitante e envia o resultado ao stub servidor;

O stub servidor empacota o resultado em uma mensagem e passa para o kernel;

O kernel remoto envia mensagem ao kernel cliente;
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O kernel cliente entrega a mensagem ao stub cliente;
10.0 stub desempacota o resultado e retorna ao stub cliente.

O efeito da execugdo de todos esses passos é a conversdo da chamada local de um cliente a um
stub cliente em uma chamada ao procedimento servidor sem que o cliente ou servidor percebam os
passos intermediarios. Via de regra os stubs sdo gerados automaticamente por um compilador. Essa
operacdo basica do RPC indica alguns aspectos e problemas interessantes que serdo vistos na proxima
secao.

a) Passagem de Parametros

E preciso tratar a passagem de parametros e a conversio de dados. Isso é feito pela operagéo de
“empacotamento de parametros”  (parameter marshalling). Essa operacdo trata problemas de
representacdo distinta de dados (nUmeros/caracteres)para maquinas hetergéneas:

Tanto o cliente quanto o servidor sabem os tipos de pardmetros passados (identificador do
procedimento + parametros) e devem conseguir obter a representacdo correta dos dados.

Opcéo 1: uso de um padréo de representagédo de dados, como por exemplo o XDR do RPC
UNIX. Essa alternativa € muito interessante por permitir a comunicacao entre maquinas heterogéneas.
A desvantagem é que entre maquinas homogéneas ndo ha necessidade de incluir um custo adicional de
conversdo da representacdo da maquina para a representacdo padréo.

Opcéo 2: a mensagem € enviada no formato nativo com indicacéo de qual o formato utilizado.
O receptor deve fazer a conversdo quando for o caso. Essa opgdo evita custos de converséo em

ambientes homogéneos, entretanto exige que clientes e servidores saibam converter qualquer formato
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para a sua representacio nativa.

b) Passagem de Ponteiros

Um ponteiro representa um endereco de memaria que ndo tem nenhum significado na maquina
remota.

Opcéo 1: proibir a passagem de ponteiros, essa obviamente ndo é uma alternativa desejavel
pelo programador;

Opcéao 2: Copiar o valor apontado pela variavel ponteiros. As alterac6es séo feitas remotamente
e no retorno as alteracdes sdo atualizadas no chamador (seméntica copia/restauracéo)

Uma otimizagdo possivel consite em, sabendo que um determinado pardmetro é apenas de
entrada, evita o retorno do contetdo do ponteiro. De forma analoga, se ele for apenas de saida, ele ndo
precisa ser copiado no envio. Esse tipo de informacao pode ser fornecido pelo programador ou extraido
a partir da analise do codigo fonte(andlise estatica).

c) Semantica RPC na Presenca de Falhas
Na execugdo de uma chamda remota de procedimentos, existem cinco classes diferentes de
falhas possiveis.
« O cliente ndo consegue localizar o servidor
- Mensagem de requisi¢éo perdida
«  Mensagem de resposta perdida
« O servidor cai ap0s receber uma requisi¢cdo

« O cliente falha apds enviar uma requisicao (falha do cliente).

3.3.2Questdes de Implementacao

As questbes de implementacdo analisadas nesta secdo estdo relacionadas as questdes de
desempenho.
a) Protocolo

Em principio qualquer mecanismo de troca de mensagem poderia dar suporte a implementagéo
de RPC. Uma das questbes a serem decididas na implementacdo é se o protocolo sera orientado a

conexdo ou sem conexdo. No primeiro caso, evita—se 0 problema de mensagens perdidas, pois isso é
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tratado em baixo nivel, porém, o desempenho é menor. No segundo caso, o desempenho é melhor,

sendo indicado para implementacdo em LANSs que ndo sdo confidveis do que WANS.

b)Confirmacéao (Acknowledgment)

As mensagens de confirmagdo sdo usadas para deteccdo de falhas. No momento de
implementar, é preciso decidir se os pacotes serdo confirmados individualmente ou ndo. Assim temos
dois tipos de protocolos: stop—and—wait (no momento em que um pacote for danificado ou perdido, o
cliente ndo recebendo o ACK providéncia o reenvio), e o blast (o servidor envia mensagem ACK
apenas no final).

No caso do protocolo Blast, ha duas formas de tratar o fato de apenas alguns pacotes terem
sido entregues e outros ndo. Uma hipotese é ignorar todos os pacotes e solicitar a retransmissao de
todos os pacotes. Outra possibilidade é realizar uma repeticdo seletiva (selective repeat) ndo compensa
devido ao custo de controle envolvido.

Outro problema refere—se ao fato dos buffers de recepcdo serem limitados. O envio de vérias
mensagens consecutivas pode causar um overrum error. O overrum error caracteriza—se pela
incapacidade do receptor de receber um pacote que chega corretamente causando dessa forma uma
perda de mensagem. Na pratica esse € um erro mais sério do que a perda por ruido ou outros problemas
fisicos na rede. Com o uso de stop—and—wait em principio esse erro ndo ocorre pois uma mensagem €
enviada de cada vez. No entanto, a mesma, poderia ocorrer caso diferentes emissores enviarem varias

mensagens a0 mesmo tempo.

3.4Comunicacédo de Grupo

H& varia formas aplicagdes para as quais tem-se comunica¢do com mdltiplos processadores.
Ex.: grupos de servidores de arquivos que fornecem servigo de arquivos tolerantes a falhas. Um
processo pode enviar mensagens para um grupo de servidores sem saber quantos eles sdo ou onde
localizam-se, sendo que tais parametros podem mudar na préxima chamada.

Um grupo € uma colecdo de processos que agem juntos. Quanto uma mensagem € enviada ao
grupo, todos os membros recebem a mesma mensagem.

Grupos sdo dinamicos: podem ser criados e destruidos, processos podem entrar ou abandonar

um grupo; e um mesmo grupo pode pertencer a mais de um grupo.



